DESCRICAO DE CARGOS E FUNCOES DE TIC
Tribunal de Justica Militar do Estado do Rio Grande do Sul - TJMRS

Coordenadoria de Tecnologia da Informacao e Comunicagao - CTIC

1. Apresentacao

O presente documento estabelece a descri¢cdo das principais fun¢des exercidas no ambito da Coordenadoria de
Tecnologia da Informacgdo e Comunicagao - CTIC do Tribunal de Justica Militar do Estado do Rio Grande do Sul -
TJMRS, contemplando atribuicdes, requisitos técnicos, competéncias comportamentais e critérios desejaveis
para atuacdo em cada perfil.

Este documento tem por finalidade apoiar a organizacdo interna da area de TIC, o planejamento de forca de
trabalho, a definicdo de responsabilidades, o desenvolvimento de competéncias e a escolha de liderangas e
responsaveis técnicos, observadas as necessidades institucionais do Tribunal.

2. Critérios gerais aplicaveis as func¢oes de TIC

Sao requisitos e competéncias gerais aplicaveis aos profissionais que atuam na area de TIC do TJMRS:
+ conhecimento compativel com as atribui¢des da fungdo;

* responsabilidade no tratamento de informacgdes institucionais;

* observancia as normas de seguranca da informacdo e protecdo de dados;

* capacidade de trabalho em equipe e colaboracao com areas administrativas e judiciais;
* organizagao, documentacao e registro das atividades executadas;

* compromisso com a continuidade dos servicos essenciais;

* atuacao orientada a solugao de problemas e melhoria continua;

+ conhecimento dos sistemas institucionais, quando aplicavel;

« disponibilidade para capacitacdo e atualizacdo técnica;

* conduta ética, sigilo funcional e zelo pelos recursos tecnolégicos do Tribunal.

3. Descri¢ao das fungdes

3.1. Coordenador de TIC

Fungao Coordenador de Tecnologia da Informagao e Comunicacéo
Nivel de atuacao Estratégico, tatico e gerencial
Finalidade da funcao Coordenar, planejar, supervisionar e orientar as atividades da area de TIC, garantindo

alinhamento entre tecnologia, estratégia institucional, governanca, seguranca da informacao,
transformacao digital e continuidade dos servigos.

Principais atribuigdes Coordenar a equipe de TIC; propor politicas, planos e normas de TIC; acompanhar PDTIC, PTD,
PSI, PCN e demais instrumentos de governanga; apoiar os comités de governancga e gestdo de
TIC; priorizar demandas; supervisionar contratos, projetos, infraestrutura, sistemas, suporte e
seguranca da informacdo; representar tecnicamente a area de TIC perante a Administragao;
acompanhar indicadores, riscos, auditorias e demandas de 6rgaos de controle.

Requisitos técnicos minimos Experiéncia em gestdo de TIC ou atuagdo técnica relevante; conhecimento de governanca de
TIC, planejamento, seguranca da informacao, infraestrutura, desenvolvimento de sistemas,
gestao de servicos, contratacdes de TIC e sistemas judiciais/administrativos.

Requisitos desejaveis Formacao superior em TIC, Administragdo, Gestao Publica, Direito ou area correlata;
pés-graduagao em TIC, governanga, seguranca da informacéo, gestdo de projetos, gestao
publica ou area correlata; cursos ou certificagdes em ITIL, COBIT, gestdo de projetos, seguranga
da informacgdo, LGPD, contratagdes publicas ou governanga de TIC.
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Competéncias gerenciais
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3.3. Analista de Redes
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Lideranca, tomada de decisdo, comunicacgdo institucional, gestdo de equipes, negociagao,
priorizagdo, visdo estratégica, gestao de riscos, capacidade de articulagdo com areas de negécio
e 6rgaos externos.

Etica, responsabilidade, sigilo, equilibrio, organizagéo, proatividade, resiliéncia, foco no usuério
e compromisso institucional.

3.2. Analista de Sistemas

Analista de Sistemas
Técnico e tatico

Analisar, projetar, desenvolver, integrar, testar, documentar e manter sistemas de informacgéao
utilizados pelo Tribunal.

Levantar requisitos com areas de negécio; analisar processos; propor solugdes sistémicas;
desenvolver e manter aplicages; realizar integragdes entre sistemas; apoiar a sustentacao de
sistemas judiciais e administrativos; elaborar consultas, relatérios e painéis; documentar
sistemas; realizar testes; apoiar homologacdes; corrigir falhas; propor melhorias de
desempenho, seguranca e usabilidade.

Conhecimento em légica de programacéo, banco de dados, modelagem de dados, andlise de
requisitos, desenvolvimento web, integragao entre sistemas, versionamento de cédigo e
documentacgao técnica.

PHP, JavaScript, HTML, CSS, SQL, MySQL, SQL Server, APIs REST, Bootstrap, DataTables, Git,
Linux/Windows Server, ferramentas de BI e relatérios.

Formacao em Sistemas de Informacgao, Ciéncia da Computacgao, Andlise e Desenvolvimento de
Sistemas, Engenharia de Software ou area correlata; experiéncia com sistemas judiciais,
administrativos, integragao com APIs e tratamento de dados.

Raciocinio légico, organizagdo, atencdo a detalhes, comunica¢do com usudrios, capacidade de
documentacao, resolucao de problemas e trabalho colaborativo.

Analista de Redes
Técnico e tatico

Planejar, administrar, monitorar e manter a infraestrutura de redes, conectividade, servidores,
seguranca e servigos tecnolégicos do Tribunal.

Administrar redes locais e remotas; acompanhar links de comunicag¢ao; monitorar
disponibilidade e desempenho; configurar ativos de rede; apoiar gestao de servidores,
armazenamento, backup e virtualizagdo; acompanhar servicos em nuvem; tratar incidentes de
infraestrutura; apoiar agdes de seguranca da informacao; documentar topologia, configuracdes
e procedimentos; apoiar planos de continuidade e recuperacao de desastres.

Conhecimento em redes TCP/IP, roteamento, switching, firewall, VPN, DNS, DHCP, Wi-Fi,
servidores, virtualizagdo, backup, monitoramento e seguranca de redes.

Windows Server, Linux, Active Directory, Microsoft 365, firewalls, switches, roteadores, VPN,
solugdes de backup, virtualizacdo, Grafana, Zabbix ou ferramentas equivalentes de
monitoramento.

Formacao em Redes de Computadores, Seguranca da Informacéo, Ciéncia da Computagao,
Sistemas de Informacéo ou area correlata; certificagées ou cursos em redes, infraestrutura,
seguranga, nuvem ou administragao de servidores.

Capacidade analitica, atengao a riscos, disciplina operacional, documentacdo, resposta rapida a
incidentes, trabalho sob pressao e foco em disponibilidade.

3.4. Analista de Suporte

Analista de Suporte
Técnico e operacional

Prestar suporte técnico aos usudrios, sistemas, equipamentos e servigos de TIC, garantindo
atendimento eficiente, registro adequado e solu¢do das demandas.
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Atender chamados de TIC; orientar usuarios; diagnosticar problemas em sistemas,
equipamentos, rede, e-mail, certificado digital e ferramentas corporativas; instalar e configurar
softwares; apoiar eventos e videoconferéncias; registrar solucdes; escalar demandas quando
necessario; acompanhar prazos de atendimento; contribuir para base de conhecimento e
melhoria dos servigos.

Conhecimento em sistemas operacionais, pacote de escritério, navegadores, redes basicas,
impressoras, periféricos, certificado digital, ferramentas de colaborag¢ado e atendimento ao
usudrio.

Windows, Microsoft 365, Teams, OneDrive, browsers, antivirus, ferramentas de acesso remoto,
sistemas de chamados, eproc, SEI e sistemas internos.

Formacao técnica ou superior em TIC ou areas correlatas; experiéncia em atendimento técnico,
suporte ao usuario, service desk, sistemas judiciais e administrativos.

Comunicagao clara, paciéncia, empatia, organizagao, registro adequado, foco no usudrio,
postura colaborativa e capacidade de resolver problemas.

3.5. Técnico em Sistemas - PHP

Técnico em Sistemas - PHP
Técnico e operacional

Desenvolver, manter, corrigir e apoiar sistemas internos desenvolvidos em PHP e tecnologias
correlatas.

Desenvolver funcionalidades em sistemas internos; corrigir erros; realizar manutengao
evolutiva e corretiva; criar consultas e relatérios; apoiar integragoes; ajustar interfaces;
documentar alteracgdes; testar funcionalidades; apoiar usuarios e areas de negécio; manter
padrées minimos de seguranca, desempenho e organizac¢ao do cédigo.

Conhecimento em PHP, HTML, CSS, JavaScript, SQL, banco de dados relacional, formularios,
sessoOes, autenticacdo, manipulacdo de arquivos e integragdo com sistemas.

PHP 5.6/7.4/8.x, MySQL, SQL Server, Bootstrap, jQuery, DataTables, Chart.js, APIs REST, Git,
mPDF, ambiente Linux/Windows, VSCode.

Formacao técnica ou superior em TIC; experiéncia em desenvolvimento web, manutencao de
sistemas legados, banco de dados, seguranca basica em aplicagdes e integragcdo com APIs.

Raciocinio légico, atengao a detalhes, organiza¢do, documentacao, iniciativa, aprendizado
continuo e capacidade de transformar necessidades de negécio em solugdes funcionais.

Técnico em Redes
Técnico e operacional

Apoiar a instalacdo, configuragdo, manutencdo e monitoramento da infraestrutura de redes e
conectividade do Tribunal.

Apoiar configuragao de pontos de rede, switches, roteadores, Wi-Fi, cabeamento, VPN e
conectividade; diagnosticar falhas de rede; apoiar monitoramento de links; registrar
ocorréncias; executar procedimentos de backup e infraestrutura conforme orientagao; apoiar
instalagdo de equipamentos; manter documentacgao basica de rede e ativos.

Conhecimento em redes TCP/IP, cabeamento estruturado, enderecamento IP, Wi-Fi, roteadores,
switches, testes de conectividade, no¢des de firewall, VPN e seguranca basica.

Ferramentas de teste de rede, switches gerenciaveis, roteadores, Wi-Fi corporativo, Windows,
Linux basico, ferramentas de monitoramento e acesso remoto.

Curso técnico ou superior em Redes de Computadores, Seguranga da Informacao ou area
correlata; certificag6es ou cursos em redes, infraestrutura e seguranca.

Organizagao, atengdo, documentacao, capacidade de diagnéstico, resposta rapida a incidentes
e colaboracdo com equipe de suporte e infraestrutura.

3.7. Técnico em Suporte

Técnico em Suporte

Técnico e operacional
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Finalidade da funcao Realizar atendimento técnico de primeiro nivel aos usuarios, equipamentos, sistemas e servigos
basicos de TIC.

Principais atribuigdes Atender chamados; instalar e configurar computadores, impressoras, scanners e periféricos;
orientar usuarios; resolver problemas basicos de acesso, e-mail, navegador, certificado digital,
sistemas institucionais e ferramentas de escritério; apoiar eventos e reunides; realizar
movimentacgao de equipamentos; registrar atendimentos e encaminhar demandas complexas
para niveis superiores.

Requisitos técnicos minimos Conhecimento basico/intermediario em sistemas operacionais, hardware, software,
impressoras, redes basicas, pacote de escritdrio, e-mail, navegadores e atendimento ao usuario.

Tecnologias desejaveis Windows, Microsoft 365, Teams, OneDrive, antivirus, impressoras, scanners, ferramentas de
chamados, acesso remoto, eproc, SEI e sistemas internos.

Requisitos desejaveis Curso técnico em Informatica, Redes, Suporte ou area correlata; experiéncia em atendimento
ao usuario e manutencao basica de equipamentos.

Competéncias Cortesia, empatia, comunicacao objetiva, organizacdo, pontualidade, registro adequado das
comportamentais demandas, foco na solugao e responsabilidade no atendimento.

4. Critérios objetivos para designacao ou alocacao em funcgdes de lideranca
e responsabilidade técnica
A designacao ou alocacdo de servidores e colaboradores em fun¢8es de lideranga, coordenacao, chefia,

responsabilidade técnica ou atuagao especializada na area de TIC devera considerar, sempre que possivel, os
seguintes critérios objetivos:

Critério Forma de verificagao

Formacdo compativel Diplomas, certificados, cursos técnicos, graduagdo ou pés-graduacao.

Experiéncia na area Histérico funcional, atuagdo anterior, projetos realizados e tempo de experiéncia.

Conhecimento técnico Atuacdo pratica, cursos, certificacdes, dominio de tecnologias e sistemas.

Competéncia gerencial Experiéncia com equipes, contratos, projetos, processos, planejamento ou indicadores.

Conhecimento institucional Experiéncia com eproc, SEI, eAdmin, Central de Chamados, portal, intranet e sistemas
internos.

Seguranca da informagdo Conhecimento e compromisso com sigilo, prote¢do de dados e boas praticas de seguranca.

Capacidade de comunicagdo Relacionamento com usudrios, areas de negécio, fornecedores e 6rgdos externos.

Organizacdo e documentagdo Capacidade de registrar atividades, produzir relatérios e manter evidéncias.

Alinhamento estratégico Atuagdo compativel com PDTIC, PTD, ENTIC-JUD, PSI e demais planos institucionais.

Desempenho e responsabilidade Histérico de comprometimento, qualidade das entregas e conduta funcional.

5. Disposi¢oes finais

Este documento podera ser utilizado como referéncia para organizagado interna da CTIC, planejamento de
capacitacdo, distribuicdo de responsabilidades, designa¢do de liderancas e identificacdo de lacunas de
competéncias.

A descricdo das fung8es ndo substitui os cargos formais previstos em lei ou regulamento préprio, mas serve
como instrumento de gestdo interna, governanca de TIC e apoio a defini¢do de responsabilidades técnicas e
gerenciais no @mbito da Coordenadoria de Tecnologia da Informacdo e Comunicagao do TJMRS.

Eduardo de Borba Severo
Coordenador de Tecnologia da Informacdo e Comunicagao
Tribunal de Justica Militar do Estado do Rio Grande do Sul
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