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Relatério de Auditoria n® 02/NCI/2018
Plano Anual de Auditoria: Auditoria Coordenada TIC 2018

Acdo de Auditoria Coordenada - CNJ na Coordenadoria de Tecnologia de Informagao e
Comunicagdo e seus Setores e/ou Servigos, pertencentes a Justica Militar do Estado do Rio
Grande do Sul.

Exm© Sr Presidente:

Em cumprimento as atividades previstas no Plano Anual de Auditoria correspondente ao
exercicio de 2018, no qual esta inserida a Ag¢do Coordenada de Auditoria, executada pela
Secretaria de Controle Interno do Conselho Nacional de Justica - CNJ], com a participagao do
Nucleo de Controle Interno - TIMRS, visando a Avaliacdo de Governanca e Gestdao de
Tecnologia da Informagdo, apresentamos o presente Relatéorio de Auditoria realizada na

Coordenadoria de Tecnologia da Informagdao e Comunicacdo/TIMRS.

Conforme consta nos autos, as AcOes da Secretaria de Controle Interno do CNJ, foram
realizadas através de e-mails Circulares e para intermediar e executar as agdes e exames em
documentos foram indicados os dois servidores do Nucleo de Controle Interno deste TIMRS:
Roberto Jose Larrossa e Jorge de Melo Ribacki, sendo que o primeiro foi o designado e
credenciado para a remessa dos dados através da nuvem de Compartilhamento de Dados,

usando, o seguinte /ink: https://www.cnj.jus.br/owncloud/index.php/s/diMpGGUx7cGK4Vn.

Durante as atividades a equipe participou e interagiram com um grupo de Watsapp que
agregou servidores de varios Tribunais e diversas especialidades, com a finalidade de troca de
informacgdes, esclarecimentos e papeis de trabalho para juntos atingirmos o objetivo comum e

realizacao da Acdao de Auditoria Coordenada-CNJ.

No periodo de 02 de maio a 27 de junho de 2018, foram realizadas seis reuniGes com
duracao de 90 minutos, entre a equipe de Auditoria do NCI/TIJMRS com o Coordenador da
TIC/TIMS Sr Dilnei Venturini, e como convidados participaram representantes do Nucleo de
Gestdo Estratégica onde a Servidora Diones Gabana de Souza, teve participacdo nos trabalhos
assessorando o Coordenador da TIC e fornecendo documentos de dominio do Nucleo de Gestdo

Estratégica para os Auditores Interno.
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1. INTRODUGCAO/APRESENTACAO

O presente relatério tem por finalidade apresentar a alta administracdo do Tribunal de
Justica Militar do RS, os registros sobre a atividade de Controle Interno, quando em analise a
Coordenadoria de Tecnologia da Informacdo e Comunicagdo e seus Setores, através do relato
de observacgOes que tiveram origem durante a Agao Coordenada de Auditoria — CNJ 2018, na
Avaliacdo de Governanca e Gestao de Tecnologia da Informacao, foram utilizados como
parametro as respostas do questionario recebido que contém 52 questées com critérios de
avaliagao enviados pela Secretaria de Controle Interno do Conselho Nacional de Justica, as
questdes foram divididas e se referiam as seguintes areas: POLITICAS E DIRETRIZES, PLANOS
DE TIC, GESTAO DE PESSOAL, GESTAO DE PROCESSOS, PLANEJAMENTO DAS
CONTRATACf)ES DE TIC, RESULTADOS E ATUACAO DA UNIDADE CONTROLE INTERNO NA
FISCALIZAGAO DA GESTAO E GOVERNANGA DA TIC.

2. LEGISLACf\O E REGULAMENTOS ATINENTES A MATERIA:

- Lei Estadual n® 7.356/1980 (Cddigo de Organizagdo Judiciaria);

- Lei Estadual n° 8.717/1988 (Institui normas relativas ao controle do exercicio de
cargos ou fungdes publicas)

- Lei Complementar n® 10.098/1994 (Dispde sobre o estatuto e regime juridico Unico
dos servidores publicos civis do Estado do Rio Grande do Sul);

- Lei Estadual n°® 14.232/2013 (Dispde sobre o Quadro dos Cargos em Comissao e
Fungbes Gratificadas dos Servigos Auxiliares da Justica Militar do Estado; extingue,
transforma, altera, fixa atribuicdbes dos Cargos em Comissao e das Funcgdes
Gratificadas e da outras providéncias);

- Lei Complementar Estadual n® 14.555/2014 (Altera a Lei Complementar n°® 14.376,
de 26 de dezembro de 2013, que estabelece normas sobre seguranga, prevencgao e
protecao contra incéndios nas edificagbes e areas de risco de incéndio no estado do
Rio Grande do Sul e da outras providéncias);

- Resolugdo n° 91/2009 do Conselho Nacional de Justica (Institui o Modelo de
Requisitos para Sistemas Informatizados de Gestdao de Processos e Documentos do
Poder Judiciario e disciplina a obrigatoriedade da sua utilizagdo no desenvolvimento
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e manutencdo de sistemas informatizados para as atividades judiciarias e
administrativas no ambito do Poder Judiciario).

- Resolugdao n° 182/2013 do Conselho Nacional de Justica (Dispde sobre diretrizes
para as contratacdes de Solugdo de Tecnologia da Informagao e Comunicagdo pelos
orgaos submetidos ao controle administrativo e financeiro do Conselho Nacional de
Justicga).

- Resolugdo n° 211/2015 do Conselho Nacional de Justica (Institui a Estratégia
Nacional de Tecnologia da Informacdo e Comunicagdao do Poder Judicidrio - ENTIC-
JuD).

- Portaria n® 47/2014 do Conselho Nacional de Justica (Institui o Comité Nacional de
Gestdo de Tecnologia da Informagao e Comunicacao do Poder Judiciario).

- Resolugdao n° 61/2009 do Tribunal de Justica Militar do Rio Grande do Sul (Fixa o
horario de expediente forense e administrativo dos 6rgdos da Justica Militar do
estado e dispbOe sobre a jornada de trabalho e o controle da efetividade dos seus
servidores);

- Resolugao n® 204/2018 do Tribunal de Justica Militar do Rio Grande do Sul (Dispde
sobre a implantacdo do processo judicial por meio eletrénico — eproc - no ambito da
Justica Militar Estadual e da outras providéncias);

- Regulamento de Servicos Auxiliares edicdo 2014 (Regula a organizacdo e
funcionamento das unidades integrantes dos servicos auxiliares da Justica Militar do
Estado do Rio Grande do Sul).

3. ESCOPO DO TRABALHO

Em cumprimento ao Plano Anual de Auditoria (exercicio 2018), foi realizada a Auditoria
Coordenada Coordenadoria de Tecnologia da Informagdao e Comunicagao, que compreendeu os

exames necessarios a avaliacdo da Governanca e da Gestdo da TIC do TIMRS.

Os trabalhos foram executados atendendo a matriz de procedimentos de auditoria,
sugeridos pela Secretaria de Controle Interno do CNJ e adaptados pela equipe deste TIMRS.

- Apresentacao

- Detalhamento do trabalho realizado (objetivo, critério de auditoria, escopo e

desenvolvimento das atividades);

- Achados de fiscalizacao;
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- Anélisefinal; e

- Recomendagdes.

4. EQUIPE DE TRABALHO

A equipe de trabalho, que executou as acd0es de auditoria operacional e de
conformidade foi composta pelos servidores Jorge Antbonio de Mello Ribacki e Roberto José
Larrossa, integrantes do Nucleo de Controle Interno da Justica Militar do Estado do Rio Grande
do Sul.

5. OPERACIONALIDADE E CONFORMIDADE

a. Os trabalhos de auditoria foram realizados em estrita observancia as normas e
procedimentos determinados pela Resolucao n® 171/CNJ em seu Art. 79, Inciso II, autorizados
pelo § 29 do Art. 1° da Resolucdao n© 138/2014 deste Tribunal, e ainda com amparo no Ato
Normativo n® 01/2009 também do TIM/RS, tendo por objetivo dar suporte a Agdo Coordenada
de Auditoria desenvolvida pela Secretaria de Controle Interno do Conselho Nacional de Justica,

visando a Avaliacdo de Governanca e Gestdao de Tecnologia da Informacao.

b. Nenhuma restrigdo foi imposta aos exames realizados e considerados necessarios,
foram utilizadas técnicas de auditoria previstas na Resolugdo n® 171/2013-CNJ e observando
as disposicdes constantes na Resolugao n° 138/TIJIMRS/2014 e no Ato Normativo n® 01/2009-
TIMRS.

c. A presente auditoria esta inserida no Plano Anual de Auditorias Exercicio 2018,
tornado publico no sitio oficial e na Intranet deste Tribunal

(https://www.tjimrs.jus.br/public/files/plano_anual/Plano_Anual_de Auditoria_2018.pdf );

d. Para elaboracdo do presente trabalho foi utilizada a técnica de analise
documental das pecgas disponibilizadas pela TIC e pelo Escritério de Projetos/NGE, composta
por informagdes enviadas pela Coordenadoria de TIC em resposta ao questionario de auditoria,
pesquisas no Site e Intranet/TIMRS, além de entrevista pessoal com o Coordenador Bel. Dilnei

Venturini e visita as instalagdes da Coordenadoria.
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6. RELATORIO

A Coordenadoria de Tecnologia da Informacao e Comunicacao, representada pelo seu
Coordenador e demais integrantes da Coordenadoria da Tecnologia Informacdao e
Comunicagdo/TIM-RS, fez-se presente em todas as reuniGes preparatdrias e aquelas quando
efetivamente ja estava aberto o processo de auditoria no periodo de 02 Mai 18 a 27 Jun 18.

O questionario enviado pelo Conselho Nacional de Justica-CNJ], com a finalidade de ser
instruido com respostas com o maximo de objetividade, recebeu acolhimento por parte da
Coordenacao de TIC, favorecendo com que ja nas reunides antecipatorias ficassem

esclarecidas as respostas que deveriam atender aos questionamentos.

7. ANALISE DA AUDITORIA

Observa-se que o nimero de servidores, quando levado em conta o nivel de demandas,
tanto do Conselho Nacional de Justica, da prépria Presidéncia Tribunal de Justica Militar e suas
serventias, ainda ndo apresenta um quantitativo ideal de suporte estruturante ao desempenho
com exceléncia.

Faz-se necessario o “fortalecimento de atuagao” do Comité Gestor da TIC, com reunibes
periddicas, visando buscar o atendimento as recomendacGes do presente relatério e outras

medidas afetas a TIC;

8. RECOMENDAGOES

A Coordenadoria de Tecnologia da Informacdo e Comunicacao da Justica Militar do
Estado do Rio Grande do Sul é dotada de corpo profissional, dirigente e servidores
comprometidos com os objetivos da alta administracdo e demonstram a partir dos resultados
apresentados o conhecimento técnico das areas afetas.

Entretanto, para colaborar com o crescimento e dentro da competéncia do Nucleo de
Controle Interno desta Corte, impdem-se algumas observacdes e recomendacdes decorrentes

do trabalho realizado:
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1. Recomendamos: o estudo para implantacdo de diretrizes formais da alta
administracdo que direcione a gestdo do portfdlio de projetos de TIC e do portfdlio de servicos
de TIC, os quais atualmente sdo formalmente centralizados no Escritorio de Projetos existente
atualmente junto ao Nucleo de Gestdo Estratégica-NGE; Documentos referentes ao assunto:
Resolugdo 131-TIM/RS 2014 (cria o Escritorio de Projetos/NGE), Portaria 60-TIJM-RS/2014;

2. Recomendamos: a elaboracdo de diretrizes formais da Alta Administracdo que
direcione a contratacdo de bens e servigos de TIC, bem como a avaliagdo de sua aplicagao.
Documentos que regulam o assunto: Plano de Contratacdes de TIC, e Ordem de Servico -
Planejamento de Aquisicoes/2017, base Resolugao 182/CNJ/2013;

3. Recomendamos: a elaboracdo de diretrizes formais da alta administracdao que

direcione a avaliacao de bens e servicos de TIC, sendo que atualmente nao existem;

4, Recomendamos: a elaboragdo da politica formal para gestdo de riscos de TIC,
atualmente existem somente estudos. Documentos de referencia:  Ata-ComiteGovTIC-
20170215, Ata-ComiteGovTIC-20170410, Ata-ComiteGovTIC-20180326, Ata-ComiteGovTIC-
20180530;

5. Recomendamos: a elaboracdo da politica formal para gestdao de TIC, atualmente

nado existe politica formal;

6. Recomendamos: a elaboragdo de politica formal para avaliacdo e incentivo ao

desempenho de gestores e técnicos de TIC, atualmente nao existe politica formal;

7. Recomendamos: a elaboracdo da politica formal para escolha dos lideres de TIC,

atualmente ndo existe politica formal;

8. Recomendamos: a elaboragdo de diretrizes formais para a comunicacdo dos resultados
da gestdo e do uso de TIC, para as partes interessadas (publico interno e publico externos):
atualmente existem estudos para formulagao das diretrizes, e o TIJM faz a comunicagdo de
resultados da gestao de TIC conforme segue:

v quanto a forma de divulgacdo: site do TIM RS, através de noticias,;
v 0 conteudo; https://www.tjmrs.jus.br/?secao=gestao planejamentos;
https://www.tjmrs.jus.br/default.asp noticias;
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v a frequéncia; planejamento quando ¢ alterado; noticias periodicamente sempre que
ocorTe;
v o formato das comunicagdes, conforme evidencias.
9. Recomendamos: a elaboragdo de diretrizes formais para avaliagdao da governanca e da

gestao de TIC, referente a governanga de TI, gestao de TI, sistema de informagdo, seguranca da
informacao e contratos de TI, sendo atualmente ndo existe diretrizes formais;

10. Recomendamos: a reedicdo da politica formal para realizagao de copias de seguranca
bakup, atualmente é justificada a existéncia de politica somente através de (Gerenciamento de
bakup documenta¢ao no Rednine (http://redmine.tjm.intra.rs.gov.br);

11. Recomendamos: a revisdo de processo formal definido para formulacdo do plano
estratégico da tecnologia da informagdao, pois atualmente, ¢ parcialmente utilizado. Documentos
referentes ao assunto: Portaria n® 15 TIMRS/2015; PORTARIA n°® 173 2016 comite de gestao TIC;

12. Recomendamos: o acompanhamento e revisdao periddica “PETIC”, sendo que o atual esta
em vigor at¢ 2020 e na revisao observar o alinhamento, as diretrizes estratégicas, institucionais conforme
resolucdo 198/CNJ/2014, contemplando os objetivos, indicadores e metas alinhados aos objetivos
estratégicos;

13. Recomendamos: que a proposta or¢amentaria de TI, seja elaborada com base nos objetivos
estratégicos definidos no PETIC, constando o codigo utilizado para identificar a despesa na proposta
orcamentdria do 6rgdo, o qual deve constar também o mesmo nimero no plano de contratacdes.
(recomendagdo constante 7.3 do relatdrio final da segunda agdo coordenada de T1/2015, relagdo a questao
18);

14. Recomendamos: a confec¢do do processo formal para elaboracdo do plano diretor de
tecnologia da informacdo e comunicacdo — PDTIC, em tal documento deve contemplar agdes
desenvolvidas indicando a vinculacdo das acdes estratégicas institucionais previstas na resolucdo CNJ
198/ 2014. Atualmente ndo existe o PDTIC, o qual depois de elaborado deverd ser acompanhado e
revisado periodicamente. O comité gestor de TI deve demonstrar formalmente o apoio para a
formulagdo de PDTIC nas fases de preparagdo, diagnostico, e planejamento do PDTIC objetivando a
definigao de estratégias e planos de acao para implanta-los.
Observacao: Foi ventilada a confec¢ao do PDTIC em ata do comité de PDTIC;
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15. Recomendamos: que apos a revisdo e elaboragdo do “PETIC” e do “PDTIC” a sua
divulgacao por meio de facil acesso, atualmente o PETIC ¢ divulgado nas paginas da intranet e site do
TIM/RS;

16. Recomendamos: a elaboracdo de planos formais complementares ao PETIC e PDTIC,
sempre que julgado necessario a bem atingir os objetivos estratégicos vinculados a area de TIC/TIM/RS;

17. Recomendamos: a elaboracdo de documento especifico para a avaliacdo periddica de
desempenho de pessoal de TIC. Atualmente, existem apenas avalicdes referentes a estagio probatdrios
regulados pelos seguintes documentos: Regulamento dos Servigos Auxiliares da Justica Militar do
Estado — RS, Regimento Interno —TJM, Resolugao 42TIMRS2006 Avaliacao Pessoal;

18. Recomendamos: a atualizacdo do quantitativo da for¢a de trabalho do TI, considerados
ideais atendendo as diretrizes estabelecidas na resolucdo 211/2015 (com aprovacao);

19. Recomendamos: a previsdo formal de gestdo de processos e de gerenciamento de TI
prevendo: portfolio de servigos, o catdlogo de servicos, a quantidade de servicos e processo de
gerenciamento de mudancas, de configuracdo e de ativos, de deliberacdo e implantacdo, de incidéncias,
de eventos, de problemas e de acesso;

20. Recomendamos: a elaboragdao do plano de continuidade dos servigos de TI, prevendo sua
revisdo periddica;

21. Recomendamos: a elaboracdo do catdlogo de servigos de TI, contendo as areas de TI e as
areas de clientes formalmente definidas;

22. Recomendamos: a elaboragdo do processo formal de gestao de riscos de TI, contendo sua
identificacdo, avaliacdo e tratamento. Atualmente o assunto ¢ tratado pelo comité de seguranca
institucional, conforme documento. PORTARIA 142.2017- Comité-Seguranga, Ata-ComissaoSeguranca-
20170918, Ata-Comissdo de Seguranca-20180404;

23. Recomendamos: a elaboragdo formal de processos da gestdo da seguranga. Devendo ser os
mesmos implementados. Atualmente as diretrizes do comité de seguranga em relacdo aos processos de
gestdo, encontramos nos seguinte documentos:

. RESOLUCAO N° 175TJMRS2017;

. PORTARIA 142.2017- Comité-Seguranga;

. ComissaoSeguranca-20170918;

. RESOLUCAO N° 117.2013 Criagdo Comissdo Seguranga, e

Tribunal de Justica Militar do Estado do Rio Grande do Sul

www.tjmrs.jus.br
97 anos do TUM - 167 da JME

o
Justica Militar



http://www.tjmrs.jus.br/

ESTADO DO RIO GRANDE DO SUL 10
PODER JUDICIARIO

TRIBUNAL DE JUSTICA MILITAR

- Nota de expediente nr 24TJMRS. ref RES n® 175TIMRS2017.

24, Recomendamos: a elaboragdo de processos de gestdo da seguranca da informacao
adequados a utilizagdo dos mesmos. Atualmente, existem processos formalizados e aprovados pelo
comité de seguranga nos seguintes documentos: politica, seguranca, minuta; uso-recursos-TIC-Nova —
Minuta; Ata-Comissdo seguranca 18092017, e Resolucao 116 TIM RS 2013, uso da internet e correio
eletronico.

25. Recomendamos: a institui¢do de equipe de tratamento e resposta a incidente de seguranca
em redes computacionais (ETIR), com a defini¢cao da sua atuagdo e autonomia, atualmente nao temos a
previsao equipe de tratamento.

26. Recomendamos: a implementagdo de processos de software formalmente instituido,
atualmente temos como referencia o software REDIMINE, que ¢ utilizado para documentagcdo de
procedimentos e trabalhos diversos.

27. Recomendamos: o fortalecimento da estruturagdo e atua¢do do escritorio de projetos do
“NGE”, o qual centraliza também os projetos de TIC, formalizando, o processo de tramitagdo de
documentos (aprovagdo e execugdo/acompanhamento), bem como a elaboracdo do processo de
gerenciamento do portfélio de projetos que tramitam no escritorio/NGE, descrevendo entre eles o
processo de gerenciamento de projetos de TIC (portfolio), se faz necessaria a previsdo de mensuragdes no
projeto de gerenciamento de projetos o qual deve ser revisado periodicamente, se faz necessario a
medicao do grau de alcance dos objetivos e beneficios que justifiquem a abertura de projetos de TIC; os
projetos contemplados pelo or¢amento inicial devem ser acompanhados durante a sua execugao.

28. Recomendamos: a revisdo de processos de contratagdo de TIC, e de analise da viabilidade
de contratagdo que indique: a diferenca de solugdo para a demanda solicitada; a comparagdo de custos
entre diferentes solugdes; o orgamento estimado que expresse a composi¢do de todos os custos unitarios,
resultantes dos itens a serem contratados; e a justificativa para a solu¢do com identificacdo dos beneficios
a serem alcangados em termos de eficacia, eficiéncia, economicidade, e padronizagdo.

29. Recomendamos: a revisdo do processo de contratagdo de TI analise de riscos, onde
contemple: a identificagdo e os principais riscos que possam comprometer o sucesso da contratagdo ou
que emergirdo caso a contratacdo nao seja realizada; a mensuragdo das probabilidades de ocorréncia e os
impactos; a definicdo de agdes que reduzam ou eliminem os riscos se for o caso a definicdo de acdes de
contingencia a serem tomados caso 0s riscos se concretizem, e a defini¢do dos responsaveis pela agdo de
prevengdo e contingencia. Atualmente o documento que contempla o conjunto de informagdes referentes
a contratacdo, entre elas a analise de riscos, sao os estudos preliminares (01/2017-Kaspersky, 02/2017-
impressora; 03/2017- wi-fi e 03/2018-TIC-Phstorm; 01-TIC-3018-SCANNER).
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30. Recomendamos: o monitoramento ou revisao periddica dos objetivos estratégicos e taticos
de TIC. Atualmente a matéria ¢ regulada pela PETIC/2016-2020 (Objetivos estratégicos). E nao foram
encontrados os objetivos taticos- PDTIC.

31. Recomendamos: o aperfeigoamento e atualizagdo do plano de trabalho previsto no artigo
29 da resolucao CNJ 211/2015.

32. Recomendamos que o Nucleo de Controle Interno, seja atendido com cursos de
capacitacdo e atualizagdo periodicas, para possibilitar exames de auditoria anuais, e aferir os Estagios de
Governanga e de Estagios de Gestao de TIC. A fim de viabilizar a “avaliacdo especifica sobre a atuacao
do comité de gestdo de TIC em relagdo: a elaboragdo de planos taticos e operacionais; a analise de
demandas de TIC, feitas pela propria Coordenadoria e demais unidades organicas do Tribunal; ao
acompanhamento da execu¢do dos planos de TIC; ao estabelecimento de indicadores operacionais; ao
estabelecimento de diretrizes formais para: planejamento de TIC, gestao do portfolio de projetos e de
servicos de TIC; e a definicdao de politica formal para: os papeis e responsabilidades de riscos de TIC, os
niveis de riscos de TI (aceitdveis), as tomadas de decisdes estratégicas considerando os niveis de riscos de
TIC (definidos), gestdo de pessoas, que inclui desenvolvimento de competéncias e avaliagdo de
desempenho de gestores e técnicos de TIC”, bem assessorar a alta administracdo e apoiar a estruturagdo
da Coordenadoria de Tecnologia da Informacao do TIM-RS.

9. CONCLUSAO

Tendo sido executado o planejamento referente a realizacdo de auditoria operacional e de
conformidade na Coordenadoria de Tecnologia da Informacdo e Comunicacdo, conforme estd
disposto no Plano Anual de Auditoria — NCI/2018, e sendo aplicada a legislagdo pertinente,

submete-se o presente relatorio a Presidéncia.

As recomendagdes exaradas no corpo deste relatdrio técnico, pelo Nucleo de Controle
Interno, objetivam apurar possiveis melhorias em processos de trabalho, assim como evitar futuros
equivocos que resultem em inconsisténcias ou irregularidades, por meio do controle eficaz sobre as
atividades relativas as politicas e diretrizes, planos de TIC, gestdo de pessoal, gestdo de

processos, planejamento das contratacdes de TIC, resultado e atuacdo da unidade de controle
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interno na fiscalizagdo da gestdo e governanga da Coordenadoria de Tecnologia da Informagao e

Comunicagao.

Encaminhamos o presente relatério a consideragdo superior para a analise, deliberagdo e

providencias julgadas necessarias.

Porto Alegre, RS, 30 de junho de 2018.

Jorge Antdnio de Mello Ribacki Roberto José Larrossa
Servidor — NCI Servidor — NCI
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